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VILNIAUS DAILES AKADEMIJOS
INFORMACIJOS SAUGOS POLITIKA

I SKYRIUS
BENDROSIOS NUOSTATOS

1.  Informacijos konfidencialumas, vientisumas ir prieinamumas yra esminés prielaidos
ilgalaikiam Vilniaus dailés akademijos veiklos palaikymui bei teisiniam ir finansiniam
organizacijos saugumui. Vilniaus dailés akademijos informacijos saugos politika (toliau —
Politika) nustato pagrindinius Vilniaus dailés akademijos (toliau — VDA, Akademija) taikomus
informacijos apsaugos principus ir jy igyvendinimo tvarkag Akademijos veikloje.

2. Informacijos saugumo valdymas VDA yra svarstomas ir tikslinamas pagal organizacing
struktirg, funkcijas ir atsakomybe, veiklos strategija ir tikslus, pajégumus ir isteklius,
informacijos sistemas ir procesus, bei sutartinius santykius.

3.  Politikos tikslas — apibrézti bendruosius informacijos saugos reikalavimus, kurie
atitikty VDA veiklos strategija, poreikius, galiojancius teisés aktus, bei uztikrinty Akademijos
informaciniy iStekliy apsauga nuo vidiniy ar iSoriniy ty€iniy ar atsitiktiniy grésmiy.

4.  Politika privaloma visiems Akademijos darbuotojams ir informaciniy technologijy
paslaugy teikéjams.

II SKYRIUS
SAVOKOS

5.  Atsakingas (-i) darbuotojas (-ai) — uz VDA IT sistemy prieziiirg atsakingas (-i)
darbuotojas (-ai) ir (ar) IT prieziliros paslaugas teikiantis iSorinis paslaugos teikéjas.

6.  Informacijos apdorojimo priemonés — priemonés skirtos duomenims apdoroti (riisiuoti,
sisteminti, analizuoti, atlikti skai¢iavimus ir pan.).

7.  Informaciniai iStekliai - duomenys, informacinés sistemos, informaciniy technologijy
platformos ir informaciniy technologijy priemonés.

8.  Informacijos saugos incidentas — pavienis jvykis arba tarpusavyje susije jvykiai, kuriy
Akademija neplanavo ir neinicijavo, ir kurie turi arba, tikétina, turés neigiamag poveiki
informaciniy i$tekliy vientisumui, prieinamumui, konfidencialumui ir (arba) autentiSkumui.

9.  Informaciné sistema — duomeny surinkimo, apdorojimo, perdavimo ir naudojimo
sistema.



10. Informacinés sistemos savininkas — Akademijos darbuotojas, rektoriaus jsakymu
paskirtas atsakingu uz informacinés sistemos veiklos tikslus ir procesus bei tinkamo sistemos
veikimo kontrole.

11. Kompiuterin¢ jranga — kompiuteriy technikos fiziniy priemoniy visuma, t. y.
mechaniniai, magnetiniai, elektriniai, elektroniniai jrenginiai ir jtaisai. Kompiuterinei jrangai
priskiriama ne tik kompiuteris, bet ir visi iSoriniai jrenginiai bei rySio priemonés: monitorius,
klaviatiira, pelé, spausdintuvas, garsiakalbiai, maitinimo jtaisas, kabeliai, jungtys ir pan.

12. Konfidencialumas — uztikrinimas, kad informacija biity prieinama tik jgaliotiems
asmenims, turintiems prieigos prie informaciniy sistemy teises.

13.  Vientisumas — informacijos ir apdorojimo metody tikslumo ir uzbaigtumo uZztikrinimas.

14. Prieinamumas — uztikrinimas, kad jgaliotieji vartotojai, kai biitina, turéty prieiga prie
informaciniy ir bendry istekliy.

15. Vartotojas (-ai) — kompiuterizuotos darbo vietos priemones naudojantis (-ys)
darbuotojas (-ai) ir / ar darbuotojas (-ai), kurie jungiasi prie IT sistemy vykdydami darbo
funkcijas.

III SKYRIUS
INFORMACIJOS SAUGOS ORGANIZAVIMAS

16. Akademijos Rektorius ar jo jgaliotas asmuo formuoja Akademijos informacijos saugos
politika, organizuoja Akademijos informacijos saugg reglamentuojanciy vidiniy teisés akty
rengimg, uztikrina Akademijos informacijos saugumui gyvendinti reikalingy 1éSy ir kity
priemoniy suteikimg bei palaiko informacijos saugos kultiiros diegimg Akademijoje.

17. Akademijos Informacijos saugos vadovo funkcijas atliekantis darbuotojas ar treciosios
Salies paslaugos teikéjas uztikrina Politikos nuostaty jgyvendinimo kontrole, atlieka Politikos ir
kity informacijos sauga reglamentuojanciy dokumenty (politikos, nuostaty, procediiry ir kt.)
savalaikj atnaujinimg ir pateikimg tvirtinti Akademijos rektoriui, koordinuoja saugumo incidenty
valdyma bei analizg, teikia ataskaitas apie informacijos saugumo bikle Akademijoje, organizuoja
Darbuotojy mokymus informacijos saugumo temomis, atlieka kitas su informacijos saugumu
susijusias funkcijas.

18. Akademijos IT padalinio vadovas arba jo paskirtas IT specialistas uztikrina techniniy
informacijos saugumo kontrolés priemoniy jgyvendinimg, valdymg ir prieziiirg (antivirusing
programiné jrangos prieziiira, operacin€s sistemos atnaujinimas, informacijos Sifravimas,
atsarginis kopijavimas ir informacinés sistemos atklirimas incidento atveju ir kt.), uZztikrina
tinkamg ir savalaike techninés ir programinés jrangos priezilira, naujinimg, atlieka kitas IT
padalinio vadovui deleguotas funkcijas uZztikrinant IT saugos priemoniy funkcionavima.

IV SKYRIUS
INFORMACIJOS KLASIFIKAVIMAS

19. Akademijoje informacijos klasifikavimui naudojamos §ios kategorijos:

19.1. konfidenciali informacija — tai tokia Akademijos informacija, kuri turi verte dél to, kad
jos nezino kiti asmenys, ir kurios atskleidimas ar pakeitimas padaryty didele Zzalg
Akademijai. Konfidencialia laikoma informacija apie Akademijos materialy ir nematerialy
turta, komerciné informacija apie Akademijos veikloje naudojamus isteklius, finansines
operacijas, prisijungimo prie informaciniy iStekliy ir jy konfigliracijos duomenys,
informacija apie Akademijos paslaugy gavéjus ir bendruomenés narius, kuri néra viesai



prieinama. Taip pat konfidencialia informacija laikomi asmens duomenys, jei konkreciu jy
naudojimo atveju néra nustatyta kitaip;

19.2. vidinio naudojimo informacija — tai tokia Akademijos informacija, kuri néra priskirta
vieSai ar konfidencialiai informacijai, naudojama Akademijos veikloje ir darbuotojy darbo
funkcijoms vykdyti ir kurios atskleidimas neturéty neigiamo poveikio Akademijos veiklai,
taciau dél savo pobiidzio ji néra skirta platinti viesai;

19.3. vieSa informacija — tai Akademijos informacija, kurios atskleidimas tretiesiems
asmenims nedaro jokio neigiamo poveikio Akademijai, todél ji gali buti laisvai platinama;
19.4. asmens duomenys — tai bet kokia informacija apie fizin; asmenj (duomeny subjekty),

kurig zinant ar naudojant yra ar gali biiti nustatyta jo tapatybé ir kurig tvarko Akademija ar
Akademijos jgaliotos treciosios Salys (duomeny tvarkytojai).

V SKYRIUS
BENDRI INFORMACIJOS SAUGOS REIKALAVIMAI

20. Zmogiskieji iStekliai:

20.1. Prie§ jdarbinant Akademijoje yra vertinama kandidatuojanc¢io asmens darbo istorija ir
atitiktis keliamiems profesiniams reikalavimams, taip gali biti tikrinama jo reputacija, ir tai
atlickama laikantis galiojanciy jstatymy bei kity teisés akty, norminiy akty ir etikos
reikalavimy.

20.2. Pries suteikiant prieigg prie Akademijos informaciniy istekliy, kiekvienas darbuotojas
ir treCiasis asmuo turi biiti supazindinamas su Politika ir kitais galiojanciais Akademijos
teisés aktais, reglamentuojanciais informacijos saugumg. Darbuotojy supazindinimg su
informacijos saugg reglamentuojanciais teisés aktais vykdo personalo administravimo
funkecijg atliekantis Akademijos darbuotojas arba kitas Rektoriaus jgaliotas asmuo.

20.3. Visi darbuotojai turi pasiraSyti konfidencialumo sutartis arba konfidencialumo
pasizadéjimus. Konfidencialumo sutartyse ar pasizadéjimuose turi biiti nustatyta Darbuotojy
atsakomybé¢ uz Akademijos konfidencialios ar nevieSos informacijos atskleidima.

20.4. Kiekvienas darbuotojas visus gautus slaptazodzius, kodus ir kitas identifikavimo
priemones privalo saugoti paslaptyje. Tais atvejais kai naudojama keliy faktoriy
autentifikacija, darbuotojas ar treciasis asmuo privalo uztikrinti, kad Siam autentifikavimui
naudojamos priemonés (pvz. telefonas ar el. pasStas) netapty prieinamos kitiems asmenims
nesankcionuotai.

20.5. Sutartyse su paslaugy teikéjais turi buti numatytos konfidencialumo nuostatos,
uztikrinancios tre€iojo asmens atsakomybe uz Akademijos konfidencialios ar nevieSos
informacijos atskleidima.

21. Darbo procediiros ir darbuotoju pareigos:

21.1. Informacinés sistemos ir (ar) irangos diegimo, konfigiiravimo, administravimo
dokumentacija turi biiti saugoma centralizuotai, Akademijos naudojamoje dokumenty
valdymo informacingje sistemoje, ir prieinama tik informacinés sistemos ir (ar) jrangos
administratoriams, prieziliros specialistams ir informacinés sistemos savininkui. Sistemos
atkiirimo procediira taip pat turi biiti saugoma popieriniame formate, saugioje vietoje,
prieinamoje tik tam teis¢ turintiems asmenims (seife, treciosios Salies saugyklose ir pan.).

21.2. Sudarytas ir nuolat atnaujinamas Akademijos informacijos apdorojimui ir kaupimui
naudojamos programings ir techninés jrangos sarasas (informaciniy iStekliy registras, kurio
forma tvirtinama kaip Sios Politikos Priedas Nr. 2.)



21.3. Akademijos informaciniy iStekliy registras turi biiti perzilirimas ne reciau kaip vieng
kartg per pusmet;.

21.4. Darbuotojams suteikta darbui skirta Akademijos kompiuteriné jranga gali biti
naudojama asmeniniams tikslams kiek tai nepriestarauja Sios Politikos ir kity teisés akty
nuostatoms, reglamentuojan¢ioms informacijos sauguma.

21.5. Jeigu yra pagristy jtarimy, kad Darbuotojo veikloje buvo neteisétos veiklos pozymiy,
siekiant i$siaiSkinti Akademijos konfidencialios, vidinio naudojimo informacijos ar asmens
duomeny atskleidimo ir kitus atvejus, kai Akademijos informacijos saugumui, reputacijai ar
teiséms kyla pavojus, IT padalinio vadovas ar jgaliotas asmuo gali atlikti darbuotojo
atliekamy veiksmy, kompiuterin¢je darbo vietoje bei Akademijos informacinése sistemose
saugomos informacijos patikrinima, kuris atlickamas tik Akademijos rektoriaus jsakymu.

21.6. Akademijos darbuotojai privalo laikytis ,,Svaraus stalo* ir ,,Svaraus ekrano* taisykliy, t.
y. paSaliniams asmenims Akademijos informacija negali biiti matoma darbuotojo
kompiuteriy monitoriuose, palikta spausdintuvuose, kopijavimo aparatuose ar
daugiafunkciniuose jrenginiuose, bei ant darbo stalo be prieziliros. Atsitraukdamas nuo
kompiuterinés darbo vietos darbuotojas turi aktyvuoti slaptazodziu apsaugota ekrano
uzsklanda, o baigus darba nutraukti visas aktyvias Akademijos informaciniy sistemy sesijas.

21.7. Darbuotojui neatliekant jokiy veiksmy kompiuterinéje darbo vietoje ilgiau nei 5
minutes, kompiuterinés darbo vietos turi biiti automatiSkai uzrakinamos (paleidziama
slaptazodziu apsaugota ekrano uzsklanda).

21.8. Visuose Akademijos informacijos kaupimui ir (ar) apdorojimui naudojamuose
jrenginiuose (kompiuteriai, tarnybinés stotys, duomeny saugyklos, planSetés, iSmanieji
telefonai ir pan.) turi biti jdiegtos ir jjungtos standziyjy disky, atminciy, duomeny Sifravimo
(pvz., ,,Bitlocker®, "FileVault") technologijos ir nuotolinio jrangos valdymo technologijos,
uztikrinancios Akademijos informacijos apsaugg jrangos vagystés ar praradimo atveju.

21.9. Darbuotojams draudziama naudoti asmeninius jrenginius Akademijos konfidencialios,
vidinio naudojimo informacijos bei asmens duomeny apdorojimui ar saugojimui iSskyrus
numatytus atvejus, tokius kaip darbinio el. paSto paskyros perZiiiréjimas asmeniniame
iSmaniajame telefone.

21.10.  Darbuotojai, paliekantys jiems Akademijos suteiktg jrangg be priezitiros turi uztikrinti
jos fizine apsauga (pvz., naudoti specialias jrangos prirakinimui skirtas priemones, seifus,
numatyti saugig vieta namuose ir kt.).

21.11. Iranga iSnesti 1§ Akademijos patalpy darbuotojams galima tik gavus Akademijos
rektoriaus jsakymu jgalioto VDA darbuotojo leidimg. Leidimg gaves darbuotojas visiskai
atsako uz iSneSamos jrangos ir joje esancios informacijos sauguma.

21.12.  Darbuotojas prarades jranga, nedelsiant, bet ne véliau kaip per 24 valandas nuo jvykio,
turi pranesti apie tai atsakingam uz IT padalinio specialistui, o esant jtarimui dél vagystés
taip pat turi praneSti teisésaugos institucijai apie galimai jvykdyta Akademijos jrangos
vagyste.

VI SKYRIUS
KOMPIUTERINES JRANGOS APSAUGA

22. Kompiuterinés jrangos jsigijimas, instaliavimas ir naudojimas
22.1. Pagrindiniai kompiuterinés jrangos jsigijimai turi buti vykdomi pagal patvirtintas
Jsigijimo procediiras.



22.2. Darbuotojai, jgalioti priimti sprendimus d¢l kompiuterinés jrangos nuomos ar pirkimo,
turi uztikrinti, kad paslaugos ir (ar) technin¢ bei programiné jranga biity perkama i gera
reputacijg turinéiy, patikimy jmoniy ir atitikty gerai zinomy standarty reikalavimus,
taikomus perkamoms paslaugoms, techninei ir (ar) programinei jrangai. Esant poreikiui, turi
biiti sudaroma Akademijos poreikius ir reikalavimus atitinkanti paslaugy lygio sutartis
(SLA).

22.3. Kompiuterinés jrangos instaliavimas gali biiti vykdomas tik jgalioty darbuotojy ar
treciy Saliy ir atitikti informacijos apsaugos politikas, tvarkas bei proceduras.

22.4. Irangos priezitiros, perdavimo tarp Darbuotojy ir (ar) naikinimo veiksmai turi biti
atliekami jgalioty darbuotojy ar treCiyjy asmeny, turinCiy reikiamg kvalifikacijg jrangos
priezitrai atlikti.

22.5. Tais atvejais, kai kompiuteriné jranga numatoma panaudoti kitiems tikslams nei buvo
naudojama iki $iol, turi biiti uztikrinamas jos elementy, kuriuose yra arba gali biiti saugoma
Akademijos konfidenciali, vidinio naudojimo informacija ar asmens duomenys,
sunaikinimas arba saugus perraSymas pasalinant visag buvusig jrenginyje informacija be
galimybés ja atstatyti.

22.6. Nebereikalinga Akademijos jranga, kuri yra nuraSoma, ar jos elementai, kuriuose yra
arba gali biiti saugoma Akademijos konfidenciali, vidinio naudojimo informacija ar asmens
duomenys, turi biiti saugiai sunaikinami arba saugiai perraSomi pasalinant visg buvusig
jrenginyje informacija be galimybés ja atstatyti.

22.7. Akademijai priklausancios jrangos remontas turi buti atliekamas tik kvalifikuoty
specialisty, o jsigyjant remonto paslaugg 1§ treCiyjy asmeny, bitina uZztikrinti Akademijos
informacijos pasalinimg i§ remontuotinos jrangos, iki jos perdavimo remonto paslaugos
teikéjui. Uz Akademijos informacijos paSalinimg atsako jgaliotas ir reikiamg kvalifikacija
turintis IT padalinio darbuotojas ar treciosios Salies paslaugy teikéjai.

22.8. Sugedus kompiuterinei jrangai, bitina nedelsiant informuoti atsakingus VDA
darbuotojus.
22.9. Informacija neSiojamuose kompiuteriuose, iSmaniuosiuose telefonuose, plansetése turi

biiti apsaugota slaptazodziu, apsaugota nuo vagysCiy, pametimo ar sugadinimo. Kelionés
metu jranga turi biiti transportuojama kaip rankinis bagazas.
23. Reikalavimai nepertraukiamam elektros maitinimui, spausdintuvams

23.1. VDA sistemos ar jy komponentai turi biiti aprupinti nepertraukiamo energijos
maitinimo Saltiniais.
23.2. Spausdinant konfidencialia informacijg ] tinklo spausdintuva, biitina uZtikrinti

informacijos sauguma spausdinimo metu ir po jo. Atspausdinti dokumentai su konfidencialia
informacija negali biti palikti spausdintuve, spausdings darbuotojas turi juos i§ karto paimti.
24. Reikalavimai mobiliajai jrangai

24.1. Vartotojams draudziama j iSimamus jraSomus informacijos neséjus (magnetiniai diskai,
kompaktiniai diskai, atminties kortelés ir t.t.) jsiraSyti Akademijos informacija, kurioje yra
asmens duomeny.

24.2. Visos neSiojamos kompiuterinés laikmenos (neSiojamieji kompiuteriai, neSiojami
kietieji diskai, CD, DVD, USB atmintinés ir pan.) turi biti saugomos, naudojamos,
perduodamos ir naikinamos atsizvelgiant j jose laikomos informacijos pobudi.

24.3. Naikinant nesiojamas kompiuterines laikmenas, kuriose naudojami asmens duomenys,
ir jy kategorijos turi biiti sunaikinti taip, kad Siy dokumenty nebiity galima atkurti ar
atpaZinti jy turinio.



25.  Kompiuterinés jrangos dokumentacija

25.1. Kompiuterinés jrangos dokumentacija turi biti savalaikiai atnaujinama, lengvai
suprantama ir prieinama darbuotojams, atsakingiems uZ jos aptarnavima ir priezitira.
25.2. Visa VDA kompiuterin¢ jranga turi biiti inventorizuojama karta per metus jgalioto

darbuotojo (-y).

VII SKYRIUS
PROGRAMINES JRANGOS APSAUGA

26. Programinés jrangos jsigijimas ir instaliavimas

26.1. VDA gali biiti naudojama tik licencijuota programiné jranga.

26.2. Nelegalios ir neautorizuotos programinés jrangos naudojimas kontroliuojamas.
Nustatyta nelegali programiné jranga yra Salinama.

26.3. Programinés jrangos diegima ir atnaujinimg vykdo tik jgalioti ir kvalifikuoti
specialistai.

26.4. Diegiant programin¢ jrangg, bitina pakeisti gamintojo ir/ar tiekéjo nustatytus
slaptazodZius.
27. Programinés jrangos bei informaciniy sistemy prieZiiira ir atnaujinimas

27.1. Apie pastebétas informaciniy sistemy klaidas turi biiti informuojami organizacijos ar
asmenys, atsakingi uz informacinés sistemos prieziiirg ir aptarnavima.

27.2. Informaciniy sistemy taisymas ir diegimas avariniais atvejais galimas tik informavus

Rektoriy ir IT padalinio vadova. Diegimas vykdomas pagal i§ anksto paruostas ir patikrintas
pakeitimy procediiras.

27.3. Realiy duomeny naudojimas testavimui galimas tik tada, jei yra uztikrinamas
reikalingas duomeny konfidencialumas ir integralumas.

274. Vartotojai turi biiti reikiamai apmokyti dirbti su nauja informacine sistema.

27.5. Visos VDA sistemos/programos turi buti iS§samiai ir suprantamai dokumentuotos.

Sistemos/programos negali buti diegiamos be reikiamos dokumentacijos.

VIII SKYRIUS
INFORMACINIU SISTEMU APSAUGA

28. Elektroninis paStas ir internetas

28.1. Faily siuntimas i§ interneto turi bati ypatingai kontroliuojamas, kad bty iSvengta
piktavaliSky programy ar netinkamos informacijos gavimo. Akademijoje nenaudojami
nesaugiais laikomi duomeny perdavimo protokolai (pvz. telnet, POP3, FTP, SMBvl,
TLS1.0, TLS1.1 ir t.t.).

28.2. Gaunami el. laiSkai, laiSky turinys turi biiti Vartotojy perzitirimi su ypatingu atsargumu.
Draudziama atidarinéti laiSkuose esancius failus, jei jie néra patikrinti dél virusy ir
piktavalisky programy arba gauti nuo nezinomy asmeny.

28.3. VDA darbuotojai, administruojantys interneto prieiga, turi uztikrinti, kad VDA
kompiuterinis tinklas biity apsaugotas nuo piktavaliSky jsiverzimy jdiegiant ugniasiene.

28.4. Elektroninio pasto sistemai apsaugoti turéty biiti jdiegta nepageidautiny elektroniniy
laisky (angl. spam) gavima ir siuntimg kontroliuojanti sistema.
28.5. SusiraSin¢jant darbo reikalais turi biiti naudojamos tik oficialios VDA elektroninio

pasto dézutes.



28.6. VDA turi biiti naudojamos priemonés, leidziancios uzdrausti ar apriboti darbuotojams
naudoti tam tikras interneto sritis. Turéty buti blokuojami nepageidaujamo turinio
internetiniai puslapiai.

28.7. Bevielio interneto tinklo prieigai (Wi-Fi) VDA patalpose yra sukonfigiiruotos stotelés,
skirtos VDA darbuotojams. Bevielis interneto tinklas apsaugotas slaptazodziu, kurj suteikia
ir keicia Atsakingas (-1) darbuotojas (-ai).

29. Mobilaus rysio jrenginiy naudojimas
29.1. Mobilaus rySio jrenginys VDA darbuotojams suteikiamas tik darbo funkcijoms

vykdyti.

29.2. Jei mobilaus rySio jrenginyje naudojamas elektroninis paStas, privaloma apriboti
pri¢jima prie mobilaus jrenginio naudojant ekrano uzrakta.

29.3. Konfidenciali informacija negali buti perduodama mobiliaisiais jrenginiais, visiSkai
nejsitikinus dél informacijos gavéjo autentiSkumo ir jo teisés gauti informacija.

29.4. Konfidenciali informacija negali biti jraSiné¢jama ] auto-atsakiklius / balso pasto
sistemas.
30. Duomeny valdymas ir kontrolé

30.1. Duomeny apdorojimas ar keitimas nestandartinémis priemonémis gali biiti naudojamas
tik iSskirtiniais (avariniais) atvejais ir pagal Siems atvejams numatytas proceduras.

30.2. Informacija i§ magnetiniy disky, kompaktiniy disky ar kity neSiojamy informacijos
laikmeny nuskaityti gali tik atitinkamas teises turintys darbuotojai.

30.3. Duomeny archyvavimas ar saugojimas turi biiti vykdomas atsizvelgiant } teisinius,
techninius reikalavimus bei VDA vidinius veiklos dokumentus.

30.4. Personaliniuose ir neSiojamuose kompiuteriuose esantys laikini failai turi biiti

periodiskai Salinami.
31. Rezervinis kopijavimas ir archyvavimas

31.1. Atsakingas (-i) darbuotojas (-ai) turi uztikrinti, kad informaciniy sistemy rezervinio
kopijavimo ir atstatymo procediiros yra paruostos, vykdomos ir veikia korektiskai.

31.2. Svarbiis duomenys, esantys neSiojamuose kompiuteriuose, turi biti periodiskai
kopijuojami. Vartotojas atsakingas uz vykdomo rezervinio kopijavimo reguliaruma.

31.3. Atsarginiy kopijy laikmenoms privalo biiti uZztikrintas tinkamas fizinis aplinkos,
patalpy saugos lygis.

31.4. Pilnos atsarginés duomeny kopijos daromos kas savaitg, pridedamosios atsarginés
duomeny kopijos daromos kasdien.

31.5. Atsarginés kopijos turi biiti saugomos ne trumpiau kaip 30 (trisdeSimt) kalendoriniy

dieny, jeigu Lietuvos Respublikos teisés aktai ir (ar) VDA vidaus dokumentai nenustato
ilgesnio saugojimo termino.

31.6. Atsarginés kopijos turi biiti saugomos atskiroje laikmenoje ar saugykloje, fiziSkai arba
logiskai atskirtoje nuo pagrindinés informacinés sistemos infrastrukturos.

31.7. Jei naudojamos iSorinés laikmenos, jos turi biiti pazymétos, registruojamos ir saugomos
uzrakintose patalpose arba seifuose, prie kuriy prieiga suteikiama tik jgaliotiems
darbuotojams.

31.8. Atsakingas (-1) darbuotojas (-ai) turi periodiskai tikrinti atsarginiy kopijy tinkamuma
atk@irimui, ne reciau kaip kartg per metus atlikdamas bandomajj duomeny atkiirima.

31.9. Atsarginiy kopijy kiirimo ir atk@irimo procesai turi buti dokumentuojami, fiksuojant
kopijy sukiirimo data, laikmena, Atsakinga darbuotojg ir atliktus veiksmus. Duomeny



atkiirimo proceso registravimo forma patvirtinta Sios Politikos Priede Nr. 1, o Atsarginiy
duomeny kopijy atkiirimo procediira — Priede Nr. 3.

31.10.  Atsarginés kopijos turi buti apsaugotos nuo neteiséto naudojimo, praradimo,
sunaikinimo ar sugadinimo, naudojant technines ir organizacines saugos priemones.
32.  Ivykiy registravimas ir stebésena

32.1. Akademijoje centralizuotai tvarkomi, saugomi ir perzitrimi kritiniy informaciniy
sistemy, kompiuteriy, tarnybiniy stociy, kompiuteriy tinklo valdymo ir saugos sistemy
vartotojy veiklos, trikéiy ir informacijos saugumo jvykiy zurnalai. Uz stebésenos priemoniy
administravimg, stebésenos rezultaty vertinima, periodiniy ataskaity perzitrg ir reagavimo
priemoniy inicijavimg atsakingas Akademijos IT padalinio vadovas arba jo jgaliotas IT
specialistas.

32.2. Akademijoje naudojamos techniniy ir saugumo jvykiy stebésenos priemonés turi
uztikrinti automatizuotg Zurnaliniy jrasy analize, informaciniy sistemy ir tinklo
infrastrukttiros biiklés stebéseng, periodiniy ataskaity apie sistemy veikima, saugumo jvykius
ir nustatytas tendencijas rengima bei atsakingy darbuotojy perspéjima apie galimus
informacijos saugumo pavojus, incidentus, nejprasta veikla, nesankcionuotus veiksmus,
kritinius sutrikimus ar kitus nustatytus saugumo rizikos pozymius.

32.3. Akademijoje vykdoma nuolatiné kritiniy informaciniy sistemy, tarnybiniy sto¢iy, tinklo
jrangos, saugumo priemoniy ir kity informaciniy technologijy istekliy stebésena. Stebimi
duomeny srautai, sistemy prieinamumas, veikimo nasumas, resursy (procesoriaus,
operatyviosios atminties, duomeny saugykly, tinklo pralaidumo ir kity svarbiy iStekliy)
naudojimas bei ju poky¢iai. Zurnaliniy jrasy valdymo procedira patvirtinta §ios Politikos
Priede Nr. 4.

32.4. Tvarkomi ir kaupiami jvykiai susij¢ su vartotojo nesékmingais bandymais prisijungti,
praneSimai apie sistemos klaidas, sistemos administratoriaus veiksmai ir kity
administratoriaus teisiy panaudojimas, bandymai pakeisti jvykiy Zurnalo jraSus.

32.5. Informaciniy sistemy, kompiuteriy, tarnybiniy sto¢iy, kompiuteriy tinklo valdymo ir
apsaugos bei kitos jrangos prijungtos prie Akademijos vidinio kompiuteriy tinklo, laikas
sinchronizuojamas i§ vieningy Saltiniy. Darbuotojy kompiuteriuose ribojama galimybe¢ keisti
sistemos laika.

32.6. Zurnaliniai jrasai kaupiami tam skirtoje tarnybinéje stotyje, kuri tinkamai apsaugota,
nuo zurnaliniy jrasy sunaikinimo, sugadinimo ar pakeitimo.
32.7. Stebésenos rezultaty analizé¢ atlieckama reguliariai siekiant nustatyti pasikartojancius

incidentus, pazeidziamumus, nepakankamai veiksmingas saugumo priemones bei tobulinti
Akademijos informacijos saugumo kontrolés priemones.

32.8. Zurnaliniy jra8y duomeny analizé turi bati atliekama ne re¢iau kaip karta per ménesj
Akademijos IT padalinio vadovo arba jo jgalioto asmens. Analizés metu turi biiti vertinami
informacijos saugumo jvykiai, nejprasti naudotojy veiksmai, nesékmingi prisijungimo
bandymai, privilegijuoty paskyry naudojimas, sistemy veikimo sutrikimai bei kiti galimi
informacijos saugumo incidenty pozymiai.

32.9. Nustacius reikSmingus nukrypimus nuo jprasty veikimo parametry, nejprasta naudotojy
elges], galimus kibernetinio saugumo incidentus ar kitus saugumo pazeidimy pozymius, turi
biiti automatiskai arba nedelsiant informuojami Akademijos IT padalinio vadovas arba jo
igaliotas IT specialistas ir (arba) kiti Rektoriaus jsakymu uz informacijos sauguma paskirti
atsakingi asmenys ir, prireikus, inicijuojamas incidenty valdymo procesas.



32.10.  Ivykiy Zurnaliniai jraSai saugomi netrumpiau kaip 3 ménesius ir ne ilgiau kaip 12

meénesiy.
33. Incidenty valdymas
33.1. Esant informacinés sistemos sutrikimui, duomeny praradimui ar saugos incidentui,

Atsakingas (-1) darbuotojas (-ai) turi nedelsdamas (-i) inicijuoti duomeny atkiirimo

procedira:

33.1.1. nustacius informacinés sistemos sutrikima, duomeny praradimg ar galima

saugos incidenta, darbuotojas nedelsdamas informuoja Atsakingg (-us) darbuotoja (-us);

33.1.2. Atsakingas (-1) darbuotojas (-ai) jvertina incidento pobudj, nustato galimg
duomeny praradimo mastg ir sprendzia dé¢l duomeny atkiirimo 1§ atsarginiy kopijy
poreikio;

33.1.3. pries pradedant atkiirimo procesg nustatoma paskutiné tinkama atsarginé

kopija, i§ kurios gali biiti atkuriami duomenys, ir jvertinama, ar kopija néra pazeista ar
uzkrésta kenkéjiSka programine jranga;

33.14. jei bitina, informaciné sistema arba jos dalis laikinai sustabdoma, siekiant
i8vengti papildomo duomeny sugadinimo ar praradimo;
33.1.5. Atsakingas (-i) darbuotojas (-ai) atkuria duomenis i§ pasirinktos

atsarginés kopijos 1 testing arba izoliuota aplinkg ir patikrina atkurty duomeny
vientisumg bei tinkamumga naudoti;

33.1.6. patvirtinus, kad atkurty duomeny biklé yra tinkama, duomenys
perkeliami j pagrinding informacinés sistemos aplinkg ir atkuriamas normalus sistemos
veikimas;

33.1.7. po atkiirimo patikrinama, ar informaciné sistema veikia tinkamai, ar visi
bitini duomenys yra prieinami Vartotojams ir ar néra likusiy veikimo sutrikimy;

33.1.8. duomeny atkiirimo procesas dokumentuojamas Duomeny atkiirimo

proceso registravimo formoje (Priedas Nr. 1): uzfiksuojama incidento data ir laikas,
incidento apraSymas, atkurtos atsarginés kopijos data, atkiirimo pradZios data ir laikas,
atkiirimo pabaigos data ir laikas, atlikti veiksmai, Atsakingas (-1) asmuo (-ys);

33.1.9. jei incidentas susijes su informacijos saugos pazeidimu, apie ji
informuojamas Rektorius ir (ar) kiti VDA atsakingi darbuotojai ir, jei taikoma,
laikomasi VDA vidaus teisés aktuose ir (ar) dokumentuose nustatytos praneSimo
kompetentingai (-oms) institucijai (-oms) (Valstybiné duomeny apsaugos inspekcija,
Nacionalinis kibernetinio saugumo centras, policija, ir kt.) tvarkos.

34. Pakeitimy valdymas

34.1. Informaciniy sistemy keitimas Akademijoje turi biiti kontroliuojamas ir atlieckamas
vadovaujantis informaciniy sistemy pokyc¢iy valdymo procesu.

34.2. Informaciniy sistemy keitimas Akademijoje turi biti kontroliuojamas ir atlickamas
igalioto ir reikiamg kvalifikacijg turin¢io darbuotojo ar treciosios Salies paslaugos teikéjo.
34.3. Jei Programings jrangos, sistemos ar duomeny baziy kiirimg ar konfigiiravimo darbus
atlieka trecioji Salis, VDA atskiru susitarimu jpareigoja trecigja Salj uztikrinti pakeitimy
valdymo procesa tokiu budu, jog kiekvienas pakeitimas biity tinkamai inicijuojamas,

priimtas, registruojamas, testuojamas ir jdiegiamas.

35. Popieriniy dokumenty valdymas

35.1. Dokumenty su svarbia informacija savininkai turi uztikrinti reikiamg informacijos
apsaugg dokumenty transportavimo metu.



35.2. Nereikalingos konfidencialiy ar slapty dokumenty kopijos turi bti sunaikintos
dokumenty naikinimui pritaikytais smulkintuvais.
36. Apsauga nuo kenkéjisku programy

36.1. Visuose VDA kompiuteriuose (tame tarpe serveriuose ir neSiojamuose kompiuteriuose)
turi veikti reguliariai atnaujinama antivirusiné programiné jranga.
36.2. Kompiuterinio viruso, kirmino ar kitos piktavaliSkos programos patekimas j VDA

tinkla yra traktuojamas kaip labai pavojingas informacijos saugumo incidentas. Kiekvienu
tokio incidento atveju turi biiti siekiama nustatyti ir uzkirsti piktavalisky programy patekimo
1 VDA tinklg keliai, turi biti iStirtas visas toks incidentas.

36.3. Antivirusiné programiné jranga turi veikti automatiSkai, be vartotojo jsikiSimo
atsinaujinti kenkéjiskos programinés jrangos atpazinimo bibliotekas ir metodus.

36.4. Antivirusiné programiné jranga turi periodiskai, ne reciau kaip vieng kartg per savaite,
nustatytu metu atlikti pilng kompiuterinés jrangos patikra.

36.5. Antivirusiné programiné jranga taip pat turi atlikti pajungiamy iSoriniy duomeny
laikmeny patikra jy pajungimo metu.
37. Dirbtinio Intelekto sistemuy naudojimas

37.1. Grieztai draudziama naudoti bet kokia Akademijai nuosavybés teise priklausanciag
informacija dirbtinio intelekto sprendimuose, nejvertinus rizikos ir negavus Rektoriaus
pritarimo. VDA informacijos (pvz., konfidencialaus dokumento) pateikimas dirbtinio
intelekto sprendimui, pavyzdziui, "ChatGPT", ,CoPilot”, ,,Gemini* ir kt. gali lemti
nepageidaujamg Sios informacijos atskleidimag, tolesnj jos naudojimag kitose uzklausose ir
analizése, intelektinés nuosavybés ir praktinés patirties praradimg. Bet koks dirbtinio
intelekto sistemy naudojimas turéty biti atidziai pasvertas rizikos pozitriu, uzklausose
neturéty biiti Akademijos konfidencialiy duomeny, asmens duomeny ir konkreciy faktiniy
aplinkybiy.

37.2. Naudojant dirbtinio intelekto sistemas turéty biti laikomasi galiojanciy teisés akty
(pvz., ES dirbtinio intelekto akto) ir kity taikytiny teisés akty.
37.3. Leidimg dél DI generuojamy rezultaty jtraukimo j Akademijos kuriamus sprendimus ar

dokumentus turéty suteikti Akademijos rektorius.

IX SKYRIUS
PRIEIGOS TEISIU SUTEIKIMO, PANAIKINIMO IR PAKEITIMO PROCEDURA

38. Prieiga prie visy VDA naudojamy informaciniy sistemy, tinkly, duomeny baziy ar
saugykly internete yra draudziama, i$skyrus kai Vartotojams yra aiskiai suteiktos prieigos teisés.

39. Prieiga Vartotojui prie konkrecios informacinés sistemos suteikiama remiantis
,butinumo Zinoti“ principu ir maziausiy privilegijy principu, t.y. suteikiamos tik minimalios
prieigos teisés reikalingos vartotojo darbo funkcijoms atlikti.

40. Prieigos teisés suteikiamos ir Vartotojo paskyra informacinése sistemose sukuriama
naudojant Siuos asmens duomenis: varda, pavardg, el. pasto adresa, darbuotojo tabelio numeri,
jungiantis el. paraSu arba el. bankininkyste (jeigu taikoma). Naudojamy asmens duomeny apimtis
atskirose naudojamose informacinése sistemose gali skirtis.

41. Esant techninéms galimybéms Akademijos informaciniy istekliy apsaugai turi biti
naudojamos keliy faktoriy autentifikavimo priemonés. Dviejy faktoriy autentifikavimo
sprendimas gali biiti taikomas ir atskiroms sistemoms ar informaciniams iStekliams, jei jie turi
tokias galimybes.
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42. Vartotojams jungiantis pirmg karta prie informacinés sistemos turi biiti suteikiamas
laikinas slaptazodis. Laikinam slaptazodziui turi biiti taikomas galiojimo laiko ribojimas.

43. Vartotojai privalo pasikeisti administratoriaus ar informacings sistemos suteiktg pirminj
ar laiking slaptazodj pirmojo prisijungimo prie informacinés sistemos metu. Laikinam
slaptazodziui taikomi tokie patys minimaliis slaptazodzio sukiirimo reikalavimai.

44. Draudziama naudoti gamyklinius programings ar techninés jrangos slaptazodzius ir jie
turi biiti kei¢iami jrangos diegimo metu. Taip pat, esant galimybéms, turi biiti keiiamas ir
paskyros vardas.

45.  Slaptazodziai ] internetu pasiekiamas sistemas vedami tik jsitikinus, kad naudojamas
saugus perduodamy duomeny Sifravimas (https://, ne zemesnés nei TLS1.2 versijos).

46. Paskyros prisijungimo duomenys yra konfidenciali informacija, kurie negali biiti
perduoti kitiems asmenims, tame tarpe ir kitiems Akademijos darbuotojams. Informacinés
sistemos vartotojas negali naudoti kitiems asmenims suteikty paskyry prisijungimy ir
slaptazodziy.

47. Kiekvienas vartotojas informacingje sistemoje turi buti identifikuojamas unikaliu
prisijungimo vardu ar kodu. Asmens kodas negali biiti naudojamas kaip vartotojo
identifikatorius.

48. Kiekvienas vartotojas yra asmeniSkai atsakingas uz informacinése sistemose atliktus
veiksmus, naudojant jam suteiktus prisijungimo vardus ir slaptazodzius.

49. Sprendimas dél prieigos teisiy Akademijos informacinése sistemose suteikimo
darbuotojams, atsizvelgiant j jy darbines funkcijas, jforminamas Rektoriaus jsakymu. Prieigos
teisiy registry funkcijg atliecka informaciniy sistemy vartotojy posistemés. Darbuotojams ir
studentams suteiktos prieigos teisés gali biiti registruojamos ir Akademijos zmogiskyjy istekliy
valdymo informacingje sistemoje (jei techniskai jmanoma).

50. Prieigos prie sistemy slaptazodziai, kei¢iami ir saugomi uztikrinant jy konfidencialuma,
turi biiti unikallis, nenaudojant asmeninio pobiidZio informacijos, keiiami susidarius tam tikroms
aplinkybéms (pasikeitus Vartotojui (darbuotojui), iSkilus jsilauzimo grésmei, kilus jtarimui, kad
slaptazodis tapo Zinomas tretiesiems asmenims ir pan.) ir Vartotojo pirmojo prisijungimo metu.
Vartotojas prieigos prie asmens duomeny slaptazodziais turi naudotis asmeniskai ir neatskleisti jy
tretiesiems asmenims.

51. 5 kartus i§ eilés neteisingai suvedus paskyros prisijungimo duomenis (neteisingas
prisijungimo vardas ir (ar) slaptazodis, keliy faktoriy autentifikavimo sistemos klaida),
informaciné sistema, esant techninéms galimybéms, turi automatiskai laikinai blokuoti vartotojo
bandymus prisijungti ne trumpesniam nei 10 minuciy laikotarpiui.

52. Vartotojas turi teis¢ susipazinti su VDA konfidencialia informacija tik tais atvejais,
jeigu Vartotojui tokie jgaliojimai suteikti pagal darbo sutartj, pareigybés apraSyma ar tokius
jgaliojimus konkre¢iam darbuotojui suteiké Rektorius.

53. Vartotojai, kuriems VDA suteiké prieigg prie VDA naudojamy informaciniy sistemy,
privalo laikytis konfidencialumo principo ir laikyti paslaptyje bet kokig su asmens duomenimis
susijusig informacija, su kuria jie susipazino vykdydami savo pareigas, nebent tokia informacija
bty viesa pagal galiojanciy jstatymy ar kity teisés akty nuostatas.

54. Paskyros, kurios nenaudojamos ilgiau kaip 45 kalendorinés dienos, laikomos
neaktyviomis ir jy naudojimas turi biiti blokuojamas.

55. Paskyros, kurios buvo blokuotos ilgiau kaip 12 ménesiy laikomos nebenaudojamomis ir
turi biiti panaikintos.
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56. Darbuotojams, studentams ir tretiesiems asmenims néra suteikiamos informacinés
sistemos, programinés ar techninés jrangos privilegijuoto vartotojo (administratoriaus) teises.
Privilegijuoto vartotojo teisés suteikiamos tik tiems darbuotojams, kuriy funkcijoms atlikti jos
yra bitinos.

57. Akademijos informaciniy sistemy ar jrangos administravimo funkcijos turi biti
atliekamos naudojant atskirg tam skirtg paskyra turin€ig reikiamas prieigos teises.

58. Privilegijuoto vartotojo paskyra negali biiti naudojama kasdienéms darbuotojo
funkcijoms atlikti (darbas su el. pastu, tekstiniy redaktoriy naudojimas, specializuotos
programinés jrangos naudojimas ir pan.). Privilegijuoto vartotojo paskyra privalo biiti apsaugota
keliy faktoriy autentifikavimo priemonémis.

59. Pasikeitus privilegijuotas teises turin€ios paskyros valdytojui, naujasis valdytojas turi
nedelsiant pakeisti paskyros slaptazodj.

60. Akademijoje paskyry valdymas yra centralizuotas.

61. Atsakingas (-1) darbuotojas (-ai) reguliariai, bet ne reciau kaip karta per 6 (SeSis)
ménesius, perzitri suteiktas prieigos prie VDA informaciniy sistemy teises, ir, jei reikia,
panaikina ar pakei€ia suteiktas teises.

62. Pasibaigus darbo santykiams ar studijoms, Vartotojo prieigos teisés prie VDA
naudojamy informaciniy sistemy nedelsiant panaikinamos. Vartotojo tiesioginis vadovas privalo
pranesti Atsakingam (-iems) darbuotojui (-ams) apie prieigos teisiy panaikinima ne véliau kaip
paskuting Vartotojo darbo ar studijy diena.

63. Kiekvienas Vartotojas, uzregistruotas VDA naudojamoje informacingje sistemoje,
esant poreikiui gali biti priskiriamas Vartotojy grupei, pagal kurig nustatomos, kokios prieigos
teisés suteikiamos konkreciam Vartotojui. Grupes formuoja, prieigos teises suteikia arba
panaikina Atsakingas (-1) darbuotojas (-ai).

X SKYRIUS
FIZINE APSAUGA

64. Patalpy apsauga

64.1. Tarnybiniy sto¢iy ir rySio jrangos patalpos turi buti fiziskai atskirtos nuo kitos
paskirties patalpy, apsaugotos nuo fiziniy jsilauzimy, vagysCiy, gaisro, potvynio, zZaibo,
komunaliniy paslaugy (elektros tiekimo, védinimo ir kondicionavimo ir kt.) sutrikimy ir kity
riziky bei turi atitikti jrangos veikimo aplinkos reikalavimus (pvz., oro temperatiiros,
drégmés ir kt.).

64.2. Patekti | tarnybiniy stoCiy ir (ar) rySio jrangos patalpas gali tik tokig teis¢ turintys
Darbuotojai ar jgalioti Tretieji asmenys ir tik savo darbo funkcijoms atlikti.

64.3. Visos tarnybiniy sto¢iy ir (ar) rySio jrangos patalpos turi biiti apsaugotos nuo
neautorizuoto fizinio j¢jimo. Priklausomai nuo patalpy svarbos turi buiti naudojamos jvairaus
sudétingumo fizinés apsaugos technologijos.

64.4. Patalpos, svarbios informacijos saugos poziiiriu, neturi biiti Zymimos, nurodant jy
funkcija (pvz., tarnybiniy stociy (serveriy) patalpa, rySiy jrangos patalpa ir kt.).
64.5. Nesaugomose patalpose esantys nenaudojami kompiuteriy tinklo kiStukiniai lizdai turi

buti atjungti nuo Akademijos kompiuteriy tinklo ir jungiami tik tuo atveju, kai autorizuojama
prieiga prie kompiuteriy tinklo. Kompiuteriy tinklo kabelius montuoti ir prizitréti gali tik
kvalifikuoti ir jgalioti darbuotojai ar paslaugy teikéjai.
65. Svaraus stalo politika

65.1. Dokumentai ir iSorinés duomeny laikmenos turi biiti saugomi rakinamose spintose tuo
metu, kai néra naudojami, ypatingai nedarbo valandomis.
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65.2. Konfidenciali informacija turi biiti laikoma saugiai (pvz., rakinamose spintose ir pan. ),
nepaliekama spausdintuvuose po atspausdinimo.

XI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

66. Si Politika jsigalioja nuo jos patvirtinimo datos.

67. Uz Politikos laikymosi prieziiirg ir kontrole, periodinj, ne reciau kaip kartg per metus,
arba dazniau pasikeitus aplinkybéms, atnaujinimg atsakingas Atsakingas (-1) asmuo (-ys).

68. Vartotojai pazeid¢ Sioje Politikoje numatytus reikalavimus atsako Lietuvos
Respublikos teisés aktuose nustatyta tvarka.

69. Su Politika visi Vartotojai (Akademijos darbuotojai) supazindinami darbinio el. pasto
adresu arba per dokumenty valdymo sistema. Auksc¢iau Siame Politikos punkte nurodytu biidu
Politikg iSsiuntus Vartotojui (darbuotojui) yra laikoma, kad su Politika Vartotojas (darbuotojas)
yra supazindintas tinkamai.

70.  Sios Politikos priedus sudaro ,,Duomeny atkiirimo proceso registravimo forma* Priedas
Nr. 1 “Informaciniy istekliy registro forma” Priedas Nr. 2, ,,Atsarginiy duomeny kopijy atkiirimo
procediira“ Priedas Nr. 3 ir ,,Zurnaliniy jra$y valdymo procediira“ Priedas Nr. 4.
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Vilniaus dailés akademijos informacijos saugos politikos

(Forma)

Duomeny atkiirimo proceso registravimas

Priedas Nr. 1

Nr.

Incidento data ir
laikas

Incidento
apraSymas

Atkurtos Atkiirimo Atkiirimo
atsarginés kopijos | pradzios data ir pabaigos
data laikas data ir
laikas

Atlikti
veiksmai

Atsakingas (-1)
darbuotojas (-ai)
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(Forma)

Informaciniy iStekliy registras

Vilniaus dailés akademijos informacijos saugos politikos
Priedas Nr. 2

Sistemos
ID

Sistemos
pavadinimas

Vartotojy
grupé

Prieigos
tipas

Sistemos
lokacija

IP arba URL
adresas

Funkcija/Paskirtis/
Aprasymas

Tiekéjas
(gamintojas)

IT
palaikymo
kontaktas

Pradzios
data

Paskutinis
atnaujinimas

Serverio
lokacija

Asmens
duomenys

Pastabos
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1.

Vilniaus dailés akademijos informacijos saugos politikos

Priedas Nr. 3

ATSARGINIY DUOMENU KOPIJU ATKURIMO PROCEDURA
Tikslas

Vilniaus dailés akademijos Atsarginiy duomeny kopijy atkiirimo procediiros (toliau — Procedira)

tikslas

yra nustatyti atsarginiy duomeny kopijy atkiirimo tvarka, uZztikrinanc¢ig informacijos,

informaciniy sistemy ir paslaugy atkiirimg po techniniy gedimy, kibernetiniy incidenty, naudotojy

klaidy,
2.

duomeny sugadinimo ar kity incidenty.
Taikymo sritis

Procediros taikymo objektai yra Sie:

2.1.
2.2.
2.3.
24.
2.5.
2.6.
2.7.
3.

3.1.

3.2.

3.3.

4.

informacinés sistemos;
duomeny bazés;
tarnybineés stotys;
virtualios aplinkos;
debesijos paslaugos;
tarnybinése stotyse saugomi duomenys;
kitos informacijos apdorojimo priemones, kurioms kuriamos atsarginés kopijos.
Atsakomybés
IT padalinio vadovas tvirtina duomeny atkiirimo darbus, koordinuoja veiksmus didelés
apimties sutrikimy atveju, priima sprendimus dél prioritety atkuriant sistemas.
IT administratorius arba kitas jgaliotas IT specialistas vykdo duomeny ir sistemy atkiirimo
darbus, tikrina atkurty duomeny vientisuma, dokumentuoja atkiirimo procesa, inicijuoja
atsarginiy kopijy testavima.
Informaciniy sistemy savininkai patvirtina atkurty duomeny tinkamuma naudoti, jvertina
atklirimo rezultaty atitikimg veiklos poreikiams.
Atkiirimo inicijavimas

Atsarginiy kopijy atkiirimas gali biti vykdomas Siais atvejais:

4.1.
4.2.
4.3.
4.4.
4.5.
4.6.
4.7.
S.

5.1.

5.2.

5.3.

nety¢ia i$trynus duomenis;
sugadinus duomenis;
sutrikus informacinés sistemos veikimui;
jvykus techniniam gedimui;
jvykus kibernetiniam incidentui;
atkuriant veikla po ekstremaliosios situacijos;
atliekant planinius atkiirimo bandymus.
PraSymo atlikti atkirimg registravimas

Duomeny atkiirimo poreikis registruojamas pagal Akademijoje nustatyta informacijos
saugos incidenty arba paslaugy uzklausy valdymo tvarka.
PraSyme turi buti nurodyta atkurtinas objektas, duomeny vieta, pageidaujama atkiirimo data,
incidento arba priezasties apraSymas, prasymo teikéjo duomenys (vardas, pavardé, pareigos,
duomenys kontaktams).
Kritiniy sistemy atkiirimo darbai gali biti inicijuojami nedelsiant, nelaukiant formalaus
praSymo patvirtinimo.

6. Atkurimo proceso vykdymas
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6.1.Pasirengimas atkiirimui. Prie§ atkuriant duomenis privaloma nustatyti jvykio, dél kurio
reikia atkurti duomenis, priezastj, jsitikinti, kad atkiirimas neperraSys svarbiy aktualiy
duomeny, identifikuoti tinkamiausig atsargine kopija, ivertinti galima poveikj veiklai.

6.2. Atkirimo veiksmai. Atsakingas IT specialistas parenka tinkamg atsarging kopija, atkuria
duomenis | gamybine arba testing aplinka, patikrina atkiirimo uZbaigima, uZztikrina, kad
atkirimo metu nebiity pazeistas duomeny vientisumas.

6.3. Atkurimo prioritetai. Esant keliy sistemy sutrikimams S$ia prioritetine seka pirmiausia
atkuriamos kritinés informacinés sistemos, autentifikavimo ir prieigos valdymo sistemos,
duomeny bazés, tarnybinés stotys, kitos sistemos.

7. Atkurimo rezultaty tikrinimas

Po atkiirimo turi biiti atliekamas:

7.1. Techninis tikrinimas, kurio metu patikrinama, ar sistema paleidziama be klaidy, ar prieinami
visi reikalingi duomenys, ar veikia integracijos, ar néra sugadinty faily.

7.2.Funkcinis tikrinimas, kurio metu sistemos savininkas arba paskirtas naudotojas patvirtina
atkurty duomeny i§samumag ir tiksluma, sistemos tinkamumg naudojimui.

8. Atkirimo dokumentavimas

Kiekvienas atliktas atkiirimas registruojamas Akademijos Informacijos saugos politikos Priede

Nr. 1 patvirtinto registro formoje. Atkiirimo jraSe nurodoma atktirimo data ir laikas, atsakingas

darbuotojas, atkurti duomenys arba sistema, naudotos atsarginés kopijos data, atkiirimo

priezastis, atkiirimo trukmé, atkiirimo rezultatas, nustatytos problemos. Atkiirimo jrasy registras
saugomas ne trumpiau kaip 2 metus.

9. Atsarginiu kopiju atkiirimo testavimas

9.1.Periodinis testavimas. Atsarginiy kopijy atkiirimo bandymai turi biiti atlieckami ne reciau
kaip kartg per metus.

9.2.Kritinés sistemos. Kritinéms sistemoms atkiirimo testai atlickami ne reciau kaip kartg per 6
meénesius.

9.3.Testavimo metu turi biti vertinama ar galima atkurti duomenis, ar laikmenose saugomos
kopijos néra pazeistos, atkiirimo trukmé, atkurty duomeny vientisumas, nustatyty RTO ir
RPO reikalavimy pasiekimas.

9.4. Testavimo rezultatai protokoluojami. Protokolai saugomi ne trumpiau nei 2 metus.

10. Neatitik¢iy valdymas

Jeigu bandymo arba realaus atkiirimo metu nustatoma, kad, atsarginé kopija sugadinta, duomenys

neatkuriami, atkiirimo laikas virSija nustatytus rodiklius, neatkuriami visi reikalingi duomenys,

uz testavimo vykdymga atsakingas darbuotojas privalo registruoti neatitiktj, informuoti IT
padalinio vadova, kuris organizuoja korekcinius veiksmus ir prireikus atnaujina atsarginiy kopijy
sudarymo tvarka.

11. Informacijos saugumas

11.1. Atsarginés kopijos ir jy laikmenos turi biiti apsaugotos nuo neteisétos prieigos.

11.2. Atkiirimo darbus gali atlikti tik jgalioti darbuotojai.

11.3. Atkiirimo metu naudojami duomenys turi buti tvarkomi laikantis konfidencialumo
reikalavimy.

11.4. Atkuriant specialiy kategorijy asmens duomenis turi biiti uztikrinamos papildomos

prieigos kontrolés priemonés.
12. Procediiros perZziiira
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Procediira perzitirima ne reCiau kaip karta per metus arba pasikeitus IT infrastruktiirai, arba
pasikeitus atsarginiy kopijy technologijoms, arba po reikSmingo incidento, arba nustacius
procediiros trukumus.
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Vilniaus dailés akademijos informacijos saugos politikos

Priedas Nr. 4

ZURNALINIU JRASU VALDYMO PROCEDURA

1. Tikslas
Vilniaus dailés akademijos Zurnaliniy jrady valdymo procediiros (toliau — Procedira) tikslas yra
nustatyti zurnaliniy jrasy rinkimo, saugojimo, apsaugos, perziiros, analizés ir naudojimo tvarka,
siekiant uztikrinti informaciniy sistemy naudotojy veiksmy atsekamuma, aptikti ir tirti informacijos
saugumo incidentus, identifikuoti neteisétus, klaidingus ar nejprastus veiksmus, uZtikrinti
Akademijos informaciniy iStekliy sauguma, sudaryti salygas irodyti atliktus veiksmus ir vykdyti
atitikties reikalavimus.
2. Taikymo sritis
Procediros taikymo objektai yra Sie:
2.1.informacinés sistemos;
2.2.tarnybinés stotys;
2.3.darbo viety kompiuteriai;
2.4.tinklo ir tinklo saugos jranga;
2.5.debesijos paslaugos;
2.6.duomeny baziy valdymo sistemos;
2.7.tapatybés ir prieigos valdymo sistemos;
2.8.kitos informaciniy technologijy priemonés, kuriose tvarkomi arba saugomi Akademijos
duomenys.
3. Atsakomybés
3.1.1IT padalinio vadovas organizuoja Zurnaliniy jrasy valdyma, uZztikrina techniniy priemoniy
veikimg; skiria atsakingus asmenis Zzurnaly perziirai ir analizei; uZtikrina nustatyty
pazeidimy Salinima.
3.2.]galiotas IT specialistas administruoja zurnaly kaupimo sprendimus, vykdo zurnaly stebéseng
ir analiz¢, dokumentuoja analizés rezultatus, pranesa IT skyriaus vadovui apie nustatytus
incidentus.
3.3.Kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis, ar kitas Rektoriaus jsakymu uz
informacijos saugumga paskirtas atsakingas asmuo vertina gautg informacijg apie nustatytus
nuokrypius, priima sprendimus dé¢l incidenty tyrimo, inicijuoja reagavimo priemones. Jei
Kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis nepaskirtas, Sias funkcijas atlieka IT
padalinio vadovas.
4. Registruojami jvykiai
Zurnaluose turi biti registruojami ne maziau kaip ie jvykiai:
4.1.Prisijungimo jvykiai: sékmingi prisijungimai, nesékmingi prisijungimai, paskyry
uzblokavimai, slaptazodziy keitimai, keliy faktoriy autentifikacijos neseékmes.
4.2.Prieigos valdymo jvykiai: naudotojy teisiy suteikimas, naudotojy teisiy keitimas, naudotojy
teisiy panaikinimas, privilegijuoty teisiy suteikimas.
4.3. Administratoriy veiksmai. Registruojami visi sistemy administratoriy veiksmai, jskaitant:
naudotojy kiirima, naudotojy Salinimg, saugumo parametry keitimg, sisteminiy nustatymy
keitima, duomeny eksporta, atsarginiy kopijy atktirima.

19



4.4.Sistemos jvykiai: sistemos paleidimas, sistemos sustabdymas, avarinis i§jungimas, sistemos
klaidos, programinés jrangos gedimai.

4.5.Saugumo jvykiai: aptikti kenkejiSkos programinés jrangos atvejai, ugniasieniy blokavimo
jvykiai, IDS/IPS perspéjimai, bandymai pakeisti ar iStrinti Zurnalinius jrasus, kiti galimi
saugumo pazeidimai.

5. Registruojama informacija
Kai techniskai jmanoma, kiekviename zurnalo jrase turi biiti registruojama jvykio data ir
laikas, naudotojo identifikatorius, darbo vieta arba IP adresas, jvykio tipas, atliktas veiksmas,
veiksmo rezultatas (s€ékmingas / nes€ékmingas), sistema arba iSteklius, kuriam veiksmas buvo
atliktas.

6. Laiko sinchronizavimas

6.1. Visi jrenginiai ir informacings sistemos privalo naudoti bendrg laiko Saltin;.

6.2. Darbuotojams turi biiti draudZiama savarankiskai keisti darbo viety sisteminj laika.

6.3. Laiko sinchronizavimo paslauga turi biiti reguliariai tikrinama.

7. Zurnalq apsauga

7.1. Zurnaliniai jrasai turi biiti saugomi centralizuotai arba kitu biidu, uztikrinanéiu jy vientisuma.

7.2. Turi buti uzkirstas kelias neteisétam zurnaly keitimui, trynimui, sugadinimui, nuslépimui.

7.3. Prieiga prie zurnaliniy jrasy suteikiama tik jgaliotiems asmenims.

7.4. Prieiga prie zurnaly turi biiti registruojama.

8. Zurnaly saugojimo terminai

8.1. Zurnaliniai jrasai saugomi ne trumpiau kaip 3 ménesius ir ne ilgiau kaip 12 ménesiy, jeigu
teisés aktai nenustato ilgesnio saugojimo termino.

8.2. Incidento tyrimo atveju susij¢ zurnalai gali bti saugomi ilgiau iki tyrimo pabaigos.

9. Zurnaly perZiiira ir analizé

9.1. Zurnaliniy jra$y duomenys turi biiti perzitrimi ir analizuojami ne re¢iau kaip karta per
ménesj.

9.2. Analiz¢ vykdo IT padalinio vadovas arba jo jgaliotas asmuo.

9.3. Analizés metu vertinama: nesékmingy prisijungimy statistika, privilegijuoty paskyry
naudojimas, administratoriy atlikti veiksmai, nejprasti naudotojy veiksmai, sistemos klaidos,
saugumo incidenty pozymiai, bandymai keisti ar istrinti Zurnalus.

9.4. Analizés rezultatai dokumentuojami.

9.5. Nustacius reik§mingus nuokrypius, anomalijas, galimus informacijos saugumo incidentus ar
kitus saugumo rizikos poZymius, apie juos nedelsiant informuojamas IT padalinio vadovas
apie tai nedelsiant informuoja Akademijos rektoriy.

10. Stebésena ir perspéjimai

10.1. Jei procediiros taikymo objektuose naudojamos automatinés stebésenos priemonés,
jos turi analizuoti Zurnalinius jraSus, generuoti jspéjimus, rengti biiklés ataskaitas, padéti
identifikuoti galimus saugumo incidentus.

10.2. Akademijos kritinés svarbos informacinése sistemose turi biiti naudojamos
automatizuotos stebésenos priemonés, leidziancios identifikuoti nejprasta veikla realiuoju
laiku.

11. Incidenty valdymas

11.1. Nustacius galimg saugumo incidentg incidentas registruojamas, iSsaugomi susije
zurnaly jrasai, atlickamas incidento tyrimas, prireikus aktyvuojamos incidenty valdymo
procediros.
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11.2. Zurnaly duomenys gali biiti naudojami kaip jrodymai atliekant vidinius tyrimus ar
teisés akty numatytus veiksmus.
12. Kontrolé ir perziiira
Si Procediira perzilirima ne re¢iau kaip karta per metus arba pasikeitus teisés aktams, technologinei
infrastruktiirai, jvykus reik§mingam informacijos saugumo incidentui ar nustacius procediiros
triikumus.
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